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Kako lahko uprave izboljsajo svoje znanje o
kibernetski varnosti: sest strategij za zascito
organizacije pred kibernetskimi groznjami

Incidenti kibernetske varnosti niso le vse
pogostejsi, ampak tudi vse drazji: povprecni
stroski ene krsitve varnosti podatkov (incidenta) v
letu 2024 znasajo 4,88 mio USD, kar je 10 % vec
kot v letu 2023. Gre za najvisje stroske v
zgodovini na tem podrodju. Seveda financne
posledice niso edini strosek, s katerim se
organizacije soocajo ob kibernetskih incidentih —
pogosto sta posledica tudi izguba ugleda in
operativna skoda.

Clani uprav morajo imeti aktivno vlogo pri
zmanjSevanju in preprecevanju kibernetskih
napadov. Uprava je odgovorna za vzpostavitev
takSnega kontrolnega okolja, ki zagotavlja
zniZanje tveganj na vseh podrodjih poslovanja na
sprejemljivo raven — IT podrodje ni izjema.
Zanimivo je, da ima le 12% druzb iz skupine S&P
500 sedanjega ali nekdanjega ¢lana uprave, ki je
strokovnjak za kibernetsko podrogje. Vrzel v
znanju na tem podroc¢ju lahko skoduje vasi
organizaciji - zdaj in

v prihodnosti.

Kako lahko zagotovite, da se vasa organizacija ne
bo znasla v zadnjem krogu novic o krsitvah
kibernetske varnosti? Zacnite s postavljanjem
pravih vprasan;.



https://www.ibm.com/reports/data-breach
https://corpgov.law.harvard.edu/2023/10/10/state-of-cyber-awareness-in-the-boardroom/
https://corpgov.law.harvard.edu/2023/10/10/state-of-cyber-awareness-in-the-boardroom/
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Kako naj uprava pripomore k zagotavljanju
obvladovanja kibernetskih tveganj oz.

kibernetske varnosti?

Tehnoloske zmogljivosti so se v zadnjih letih
mocno povecale, kar organizacijam omogoca
ucinkovitejse delovanje. Ker je tehnologija vse
bolj prepletena s poslovnimi cilji, morajo Clani
uprav tehnoloske odlocitve obravnavati na enak
nacin kot strateske poslovne odlocitve.
Tehnologija je del poslovnih odlocitev vsake
organizacije.

Uprava je dolzna upravljati z IT tveganji na enak
nacin kot z ostalimi poslovnimi tveganji s katerimi
se sreCuje organizacija. To doseze s/z:

01

strateskim usklajevanjem:

zahteve/potrebe po kibernetski varnosti naj bodo
usklajene s poslovnimi in tehnoloskimi cilji
organizacije. Uprava naj bo proaktivna, na nacin,
da zagotovi in uposteva tudi prihodnje trende in
tveganja na tem podrocju;

02

zagotavljanjem skladnosti s predpisi:

uprava naj zagotovi nadzor nad skladnostjo
organizacije z ustreznimi predpisi in zakoni. Samo
v letoSnjem letu je za financni sektor zacela veljati
Uredba DORA (Digitalna operativha odpornost za
finan¢ni sektor), v oktobru letos pa naj bi v
veljavo vstopil tudi nov Zakon o informacijski
varnosti (ZInfV-1), ki udejanja zahteve Direktive o
ukrepih za visoko skupno raven kibernetske
varnosti v EU (NIS 2). Ta mocno razsirja obseg
zavezancev. Klju¢no je, da uprava razume stopnjo
skladnosti z zakonodajo in tveganja, ki jim je
organizacija zaradi morebitne neskladnosti
izpostavljena;

03

upravljanjem in nadzorom:

uprava mora razumeti postopke naslavljanja IT
tveganj: nacine identifikacije, ocenjevanja in
njihovega zmanjSevanja;

spremljanjem in porocanjem:

uprava naj redno prejema najnovejse informacije
o kibernetskem stanju organizacije, vklju¢no z
napredkom pri klju¢nih pobudah za kibernetsko
varnost, klju¢nimi metrikami in klju¢nimi kazalniki
uspesnosti;

05

sodelovanjem strokovnjakov:

v kolikor $e ni, naj uprava razmisli o vzpostavitvi
funkcije varnostnega inzenirja (angl. okrajsava:
CISO). Ce organizacija nima internih resursov za
opravljanje teh nalog, si seveda na tem podrocju
lahko pomaga z zunanjimi pogodbenimi
partnerji;

06

odzivanjem na kibernetske incidente:
organizacija mora imeti vzpostavljen sistem za
ustrezno odzivanje na incidente. Sistem je
potrebno redno testirati in posodabljati. Za
upravo je v primeru nastopa incidenta klju¢no
tudi kako organizacija komunicira z javnostjo in
zainteresiranimi stranmi.
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Kako lahko izboljsate ozavescenost in znanje na
podrocju kibernetske varnosti?

Uprava bo lahko imela dober nadzor nad sistemom upravljanja kibernetskih tveganj, ce bo imela na
tem podrocju osnovna znanja, ki ji bodo pomagala razumeti situacijo, v kateri se organizacija nahaja.

Kako lahko to dosezete?

01

Vzpostavite redna izobrazevanja o kibernetski
varnosti.

Zagotovite si redno posodabljanje informacij o
kibernetski varnosti. Seznanite se z najvecjimi
kibernetskimi tveganji v vasi panogi in z
izkusnjami obvladovanja tveganj na tem podrocju
v podobnih organizacijah. Pridobite informacije o
tem kaj vasa organizacija pocne, da bi zmanjsala
ali preprecila incidente na tem podrocju oz. kako
se odziva na ta tveganja. Odgovori, ki jih dobite,
so lahko kljucni za okrepitev obrambnega sistema
vase organizacije.

02

Preusmerite metrike in uporabite panozna
merila.

Pomembno je, da ne upostevate samo tehni¢nih
metrik in parametrov, ampak tudi organizacijski
del. Vkljucite razlicne segmente poslovanja
organizacije: tehnicni del, ekipo za odzivanje,
pravno podporo. Razmislite o zavarovanjih iz tega
naslova. Uporabite panozna merila za primerjavo
svoje organizacije z drugimi

v svoji panogi, kar vam bo pomagalo razumeti, kje
je organizacija in katere izboljSave so potrebne.

03

Povabite zunanje strokovnjake za kibernetsko
varnost.

Z vkljucitvijo zunanjih strokovnjakov za
kibernetsko varnost lahko Clani uprave ne le
izboljsajo svoje znanje o kibernetski varnosti,
temvec tudi dobijo pomoc pri "prevajanju”
informacij, osredotocenih na tehnologijo, v
spoznanja in strategije, osredotocCene na
tveganja. To upravi omogoci reden dostop do
potrebnega strokovnega znanja, ki dopolnjuje
ekipe za upravljanje tveganj, varnost in
tehnologijo v vasi organizaciji.

04

Izvedite kibernetske simulacije.

Ce Zelite bolje razumeti dejanske kibernetske
groznje in nacin odzivanja nanje, razmislite o
organizaciji simulacij incidentov. To vam bo
pomagalo razumeti vaso vlogo ¢lana uprave med
kibernetskim napadom, morebitne vplive na
poslovanje organizacije ter identificirati podrocja
za izboljSave v primeru nastanka incidenta.
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05

Zagotavljanje nadzora med incidentom.

V primeru kibernetskega napada morajo ¢lani
uprave aktivno sodelovati z varnostnimi
strokovnjaki in ekipami za odzivanje na incidente
ter od njih prejemati najnovejse informacije. Ce so
obvesceni o poteku in rezultatih incidenta, lahko
zagotovijo neodvisen nadzor in znajo postavljati
vprasanja z namenom, da bi odkrili morebitna
preostala tveganja. Prav tako je pomembno, da
uprava razume kje in na kaksen nacin so potrebne
prilagoditve aktivnosti, ki so vezane na odzivanje
na incidente.

06

Ozrite se nazaj.

Lep slovenski pregovor pravi, da je “v vsaki slabi
stvari tudi nekaj dobrega”. Ce se je incident vam
ali vasemu sosedu ze zgodil, se skusajte iz tega

¢im vec nauciti. Poskusite z izkusnjami zmanjsati
tveganja na tem podrodju.




Kaj je kljucna vloga uprave pri upravljanju
kibernetskega tveganja?

V nedavni Gartnerjevi Studiji je 88 % uprav

navedlo, da kibernetsko varnost obravnavajo kot

poslovno tveganje. Tako je prav, saj so kibernetska

tveganja le eno podrodje tveganj, s katerimi se

organizacije sreCujejo. Gre za vse pomembnejsa

tveganja, ki jih mora uprava primerno obvladati. \
Gre za dolznost in obvezo uprave, ki je ne more

delegirati drugim.
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Kako lahko pomaga BDO?

Nas pristop h kibernetski varnosti je poslovno
usmerjen pristop k obvladovanju kibernetskih tvegan,.

Ponujamo izobrazevanja za razli¢cne segmente
zaposlenih in zunanjih pogodbenih partnerjev
organizacij, seveda tudi uprav in pristojnih za
upravljanje. Na teh srecanjih ¢lanom uprav pokazemo,
kako pogovor, osredotocen na tehnologijo,
preusmeriti v pogovor o poslovnem tveganju. Cilj je,
da uprava lahko zagotavlja uc¢inkovito raven nadzora
in svojim kolegom, tudi tistim s tehnicnega podrodja,
postavlja prava vprasanja. Nasa izobrazevanja
zajemajo tudi predstavitev najnovejsih kibernetskih
tveganj, s katerimi se organizacije soocajo in
priporocila kako ta tveganja obvladovati.

Povezite se z naso ekipo za kibernetsko varnost
Se danes in tako izboljsajte svoje znanje o
kibernetski varnosti, da boste pripravljeni na
prihajajoce groznje.



https://www.bdo.global/en-gb/services/advisory/cybersecurity/global-cybersecurity-leadership-group
mailto:manuela.sribar@bdo.si
mailto:manuela.sribar@bdo.si
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