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Pomanjkanje cloveskih virov za zagotavljanje kibernetske
varnosti in umetna inteligenca (U])

V dobi, ko digitalna preobrazba spreminja svet, se
sooamo s pomembnim izzivom: vse vecjim
razkorakom med organizacijami, ki so na nasprotnih

koncih spektra kibernetske odpornosti. Pomemben
prispevek k tej vrzeli prispeva pomanjkanje
usposobljenih strokovnjakov za kibernetsko varnost.
Ker se obseg, hitrost in zahtevnost kibernetskih
grozenj Se naprej povecujejo, organizacije tezko
ucinkovito zavarujejo svoj hitro rastoci digitalni odtis.
Pomanjkanje cloveskih virov za obvladovanje
kibernetskih tveganj, pospeseno uvajanje novih
tehnologij in nenehno spreminjajoce se okolje grozenj
predstavljajo veliko tveganje za vse organizacije, ki
uporabljajo tehnologijo po vsem svetu.

Septembra 2024 je Mednarodni konzorcij za
certificiranje varnosti informacijskih sistemov (ISC)
izvedel studijo, ki opozarja na vse vecje pomanjkanje
zaposlenih na podrogju kibernetske varnosti. Studija je
pokazala, da na svetu primanjkuje 4,8 milijona
kibernetskih strokovnjakov, ki so potrebni za
ucinkovito varovanje organizacij. ISC navaja, da se je ta
vrzel znatno povecala, saj ocenjuje, da se je ta v letu
2024 v primerjavi s preteklim letom povecala za 19 %.

"Studija ISC o kibernetski varnosti poudarja
zaskrbljujo¢e mnenje strokovnjakov za kibernetsko
varnost. Po dveh letih upadanja nalozb v
zaposlovanje in moznosti strokovnega razvoja se
organizacije zdaj soocajo s precejsnjim
pomanjkanjem znanja in spretnosti ter kadrov. Gre
za problem, ki povecuje splosno tveganje na
podrocju informacijske varnosti" je dejal izvrsni
podpredsednik ISC za korporativne zadeve Andy
Woolnough.

"V Casu, ko globalna nestabilnost in nove
tehnologije, kot je umetna inteligenca, hitro
povecujejo Stevilo grozenj, so nalozbe v razvoj
znanj in spretnosti ter novo generacijo kibernetske
delovne sile Se pomembnejse kot kdaj koli prej. To
bo strokovnjakom za kibernetsko varnost
omogocilo, da se spopadejo s izzivi na tem
podrodju v prihodnosti in poskrbijo za varnost
nasih sredstev”
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Pomanjkanje kibernetskih talentov je posledica
pomanjkanja kakovostnega usposabljanja in
izobrazevanja zaposlenih v organizacijah. Pomanjkanje
finan¢nih sredstev pa pogosto predstavlja tezave pri
ohranjanju usposobljenega kadra s tega podrodja. K
zapletenosti prispeva tudi zahtevna vloga
strokovnjakov za kibernetsko varnost, ki se pogosto
spopadajo z omejenim proracunom, ki upocasnjuje
napredek, velikim Stevilom zahtevkov in stalnimi
zahtevami organizacije. Obeti se zdijo mracni in Ce se ne
popravijo, bodo imeli dolgoroc¢ne posledice za
organizacije vseh velikosti. Osredotociti se moramo na
dve podrodji. Prvo in najbolj ocitno je razviti

vire, ki jih Zze imamo v nasih organizacijah, ter jim
zagotoviti izkusnje in sposobnosti, ki jih potrebujejo, da
nam pomagajo pri varovanju nasih sredstev. Druga
naloga je izkoris¢anje novejsih in naprednejsih
tehnoloskih zmogljivosti, ki tem posameznikom
pomagajo, da sledijo povecanemu obsegu dela, tako
da se oni sami osredotocijo na kompleksne naloge,
medtem ko s pomocdjo tehnologije opravljajo manj
zahtevne naloge. Medtem ko se spopadamo s
pomanjkanjem cloveskih virov se sodobne resitve, kot
sta umetna inteligenca (UI) in avtomatizacija, pojavljata
kot klju¢na dejavnika za zapolnitev te vrzeli in zasCito
nasih sistemov.




4>

Obseg pomanjkanja cloveskih virov za
zagotavljanje kibernetske varnosti

Trenutna vrzel v znanju s podrocja kibernetske varnosti
predstavlja velik izziv - izziv, ki ga je treba resiti, saj je

bistvo le tega hitrost tehnoloskih sprememb. Industrija
4.0 nam je omogocdila nove nacine dela, sodelovanja in

avtomatizacije, za katere si nismo mislili, da so mogoci.

Z vsakim tehnoloskim razvojem se pojavi eksponentno
ve¢ moznosti novih napadov, saj napadalci iscejo
slabosti v sistemih in uporabljajo prefinjene taktike, da
bi pridobili dostop do teh nenehno spreminjajocih se
tehnoloskih sredstev. Nenehni razvoj zahteva delovno
silo za kibernetsko varnost, ki je usposobljena za
tradicionalna temeljna varnostna nacela, hkrati pa je
sposobna ostati dovolj okretna, da se prilagodi novim
tehnologijam in sodobnim metodam zascite.

Zaradi hitrosti poslovnega in tehnoloskega razvoja je
strokovnjakom za kibernetsko varnost tezko slediti
tempu, Se posebej na trgu, kjer je prisotno
pomanjkanje nadarjenih kadrov. Poleg tega so
napadalci vedno vec korakov pred njimi. Zato je treba
nenehno skrbeti za izobrazevanje, stalno ucenje
strokovnjakov na tem podrodju o sodobnih metodah
zagotavljanja kibernetske varnosti. Klju¢no je
osredotocanje na zaposlovanje talentov z
akademskimi in prakti¢nimi izkusnjami.




UL pomoc pri zagotavljanju kibernetske varnosti

Razvoj tehnologije je tudi spodbuda za ekipe, ki skrbijo
za zagotavljanje kibernetske varnosti. Kot priloznost za
boj proti pomanjkanju talentov, umetna inteligenca in
avtomatizacija ponujata priloznost za bolj trajnosten in
ucinkovit program kibernetske varnosti. Umetna
inteligenca ne bo nadomestila cloveskega strokovnega
znanja, vendar jo je mogoce uporabiti kot ucinkovito
sredstvo, ki bo povecalo ¢loveska prizadevanja,
omogodila ljudem, da bodo lahko drzali korak z
napredkom, in organizacijam omogocilo, da z manj
sredstvi naredijo vec.

Umetna inteligenca in strojno ucenje z velikimi
jezikovnimi modeli analizirata velike koli¢ine podatkov
z veliko hitrostjo, z zmoZnostjo iskanja vzorcev in
opozarjanja na tveganja v skoraj realnem casu. Tako
lahko posameznike, ki upravljajo s kibernetsko
varnostjo, seznanite z najvedjimi tveganji, da se lahko
osredotocijo na bolj zapletene primere. Tradicionalna
orodja za kibernetsko varnost, ki temeljijo na znanih
vzorcih, se pogosto zanasajo na binarno logiko in
skoraj vedno ustvarjajo nezadovoljstvo in odvracajo
pozornost strokovnjakov za kibernetsko varnost.
Sistemi umetne inteligence se lahko ucijo iz podatkov,
vzorcev. Ti sistemi se prilagodijo tako, da opozorijo na
zadeve, ki so najpomembnejse za analizo s strani
Cloveskih virov. Ne glede na to, ali se uporabljajo za
prepoznavanje novih in nenavadnih vzorcev vedenja
ali za prepoznavanje neznanega vedenja, ki posnema
vedenje, ki je najpogostejse pri kibernetskem napadu,
te tehnologije bistveno povecujejo sposobnost
organizacije, da se odzove na nove groznje. Taksne
groznje bi sicer ostale neopazene z obicajnimi sistemi,
kar pomaga osebju, ki v organizaciji skrbi za
kibernetsko varnost, hitrejSe odkrivanje vzrokov in
hitrejSe zmanjSevanje grozenj z manj ¢loveskimi viri.
Prednost umetne inteligence, ki obvladuje ponavljajoce
se aktivnosti, je ucinkovit nacin, da naredite vec z
istimi viri. Njena najpomembnejsa vrednost pa je v
tem, da lahko dopolnjuje in nadgrajuje ¢lovesko
strokovno znanje. Umetna inteligenca ne more
nadomestiti dolgoletnih izkusenj ter institucionalnega
in kontekstualnega znanja, ki ga zagotavljajo
strokovnjaki za kibernetsko varnost. Vendar bo
sodelovanje med clovesko in umetno inteligenco
prineslo veliko bolj odporno strategijo kibernetske
obrambe in bolj odporno organizacijo.




Priloznosti za povecanje ucinkovitosti z umetno inteligenco

V okviru upravljanja kibernetskih tveganj je veliko
podrocij, na katerih lahko storitve umetne inteligence
dopolnjujejo znanja, ki jih zagotavljajo ljudje. V
nadaljevanju so navedeni primeri storitev umetne
inteligence, ki jih je mogoce uporabiti:
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Odkrivanje grozenj

Umetna inteligenca je lahko neverjetno ucinkovito in
natan¢no orodje za spremljanje omrezne dejavnosti,
saj s pomodjo hevristike in strojnega ucenja omogoca
iskanje naprednih kibernetskih grozenj in
prepoznavanje neobicajnih vzorcev v prometu. Te
storitve, ki jih poganja umetna inteligenca, lahko
prevzamejo "tezko delo" pri analizi omrezja in
forenziki, kar omogoca odkrivanje grozenj skoraj v
realnem casu in varnostnim analitikom omogoca
pridobivanje pomembnih koreliranih podatkov.

Upravljanje ranljivosti

VM platforme, ki jih poganja umetna inteligenca, se
lahko uporabijo za zagotavljanje podatkov in porocil,
ki omogocajo natancen vpogled v varnostni polozaj
organizacije. Ta orodja uporabljajo zmogljivosti za
dejansko preizkusanje moznosti izkorisc¢anja
ranljivosti, kar organizaciji omogoca, da prednostno
razvrsti prizadevanja za odpravo pomanjkljivosti na
podlagi dejanskega tveganja s pomodjo
kompenzacijskih kontrol.

Odziv na incidente

Orodja umetne inteligence lahko opravijo zacetne faze
odzivanja na incidente s samodejno identifikacijo in
obvladovanja ugotovljenih grozenj. Z njihovo pomocjo
se lahko skrajsa Cas, potreben za odzivanje na groznje,
ekipe za kibernetsko varnost pa imajo na voljo vec
Casa, da se lahko osredotodijo na dejavnosti za
odpravljanje napak.
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Zakljucek: Zapolnitev vrzeli s sodelovanjem

Pomanjkanje ¢loveskih virov, ki skrbijo za kibernetsko
varnost na svetovni ravni, je zaskrbljujoc izziv, ki
ogroza trajnost nasega digitalnega ekosistema. Z
uporabo umetne inteligence, avtomatizacije in
sodobnih izobrazevalnih tehnik bomo uspesni pri
krepitvi kibernetskih talentov in povecanju obstojece
delovne sile, da bi organizacijam omogocili
ucinkovitejse povecevanje njihovih prizadevanj za
varnost.

Ceprav lahko umetna inteligenca bistveno pripomore
pri prevzemaniju rutinskih nalog, bodo cloveski viri
vedno potrebni za zagotavljanje konteksta,
ustvarjalnosti in strateskega razmisljanja. Skupaj bodo
premostili prepad.
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